
安全监控机房更新改造设备技术规格书

一、货物数量

1、数据服务器4台

2、WEB服务器1台

3、数据保障系统服务器1台

4、工控机（KJ90X型系统使用）4套

5、工控机（工控机、环网监控、上传机）12套
6、安全隔离与信息化交换系统1台

7、交换机8台

8、UPS电源1套
9、一体式KVM切换器1套

10、标签打印机2套

11、打印机2套
12、监控操作控制台1套

13、光纤熔接机1套

14、光时域反射仪1套
二、主要技术参数及需求
1、数据服务器

4U机架式，配置2颗Intel Xeon Gold 5218处理器（16核，2.3GHz），最大扩至四路处理器；64GB DDR4 2933服务器专用内存，4块600G SAS硬盘，支持RAID 0/1/5/6，标配4端口千兆以太网卡，2个热插拔电源，可选支持冗余；2T外置移动存储，标配便捷安装导轨。

供应商应具有完成服务器的WINDOWS 2012操作系统（正版，使用Slmgr.vbs -xpr命令查看，为永久激活）、SQL SERVER 2012数据库、KJ90X或KJ73X煤矿安全监控系统安装、调试的能力。
主机5年质保

参考品牌：HPE、DELL、LENOVO

2、WEB服务器

2U机架式，配置1个Intel Silver 4210(10核2.2GHz，10MB共享三级缓存,85W) ，可支持最大2个处理器；32GB DDR4 服务器专用内存，支持RAID 0/1/5， 3 个600G SAS硬盘，标配4端口千兆网络适配器，2个热插拔电源，便捷滑动安装导轨。

供应商应具有完成服务器的WINDOWS 2012操作系统（正版，使用Slmgr.vbs -xpr命令查看，为永久激活）、WEB发布的安装、调试。

参考品牌：HPE、DELL、LENOVO

3、数据保障系统服务器

2U机架服务器，非OEM产品，自主研发，国产知名品牌；

处理器：配置2颗英特尔至强金牌5218 CPU(2.3GHz主频/单颗16核/22MB三级缓存/125W)处理器；

内存：配置64GB ECC DDR4内存,内存插槽数≥32个插槽；

硬盘：支持热插拔2.5英寸SAS/SATA硬盘，最多可配置25个硬盘，本次配置8盘位机箱，配置4块≥900GB SAS 12Gb 10K硬盘；

独立RAID卡：2G缓存，12Gb，支持超级电容，支持RAID 0/1/5/6/1/50/60；

网卡：配置2个GE网口，2个Intel万兆光口；

配置2个≥1500W白金冗余热插拔电源，并提供配套的电源连接线；

配置4个热插拔的风扇，支持单风扇失效；

机架安装导轨；

产品具备带外故障检测功能，不依赖于OS，对硬件故障如CPU故障、I2C和 IPMB总线故障、内存故障、PCIe设备故障、硬盘故障进行检测和预告警。

产品具备带外硬件故障错误数据收集，由带外管理模块进行故障分析，告警，日志导出；故障数据库支持自动定位故障源并提供解决方案。

提供CCC认证证书，CQC认证证书，CE认证证书，中国环境标志产品认证证书。

投标厂商需提供中国质量认证中心（CQC）颁发的CCC现场检测实验室证书提供证书证明

提供TL9000认证证书、环境认证14001证书；

整机5年质保

品牌型号：华为2488v5

4、工控机（KJ90X型系统使用）

Intel i7-6700 CPU/120G固态硬盘，1TB硬盘/32GB内存/DVD光驱/2G独显(性能不低于GT1030)/标配板载双千兆网卡/原装键盘鼠标/27寸液晶显示器，音响报警器。

供应商应具有完成设备的WINDOWS 2008 R2操作系统、瓦斯监控数据采集监控软件的安装与调试的能力。

原厂原装工控机，主机5年质保

参考品牌：研华、研祥、西门子

5、工控机（工控机、上传机、监控机等）

Intel i5-6500 CPU/硬盘1TB/内存16GB/DVD光驱/2G独显(性能不低于GT1030)/标配板载双千兆网卡/原装键盘鼠标/27寸液晶显示器，音响报警器。

供应商应具有完成设备的WINDOWS 2008 R2操作系统、瓦斯监控数据采集监控软件、安全监控联网上传软件的安装与调试的能力。

原厂原装工控机，主机5年质保

参考品牌：研华、研祥、西门子

6、安全隔离与信息化交换系统

1）★系统采用2+1架构设计,标准≥2U机架，内、外网分别具有独立的管理接口和HA口，支持管控逻辑内外隔离，通过内外网策略联动完成配置，不允许仅从内网端完全管理网闸，避免黑客从一端攻破网闸获取完整控制权限。内、外网主机面板均需具有液晶显示屏，能够显示CPU/内存占用率、网络接口状态等信息，方便管理员排查故障（以上提供设备面板照片或样机证明）。
2）★网络接口:内网主机≥6个10/100/1000Mbps电口，≥2个SFP接口；外网主机≥6个10/100/1000Mbps电口，≥2个SFP接口，内部交换带宽≥5G，系统吞吐率≥460M；
3）★基本功能：支持配置管理，能够对单独模块及全部模块配置进行配置导入导出，支持软硬件多核技术，通过界面能够查看到多核CPU使用率，提供配置截图；支持双系统冗余架构，可通过WEB、console口进行主备系统切换，当主系统发生故障可切换至备系统进行工作，提供配置截图；
4）文件交换模块：支持NFS、SMB、FTP等文件传输协议实现文件同步。支持内嵌服务模式，设备提供共享空间，用户不需要准备文件服务器。；支持实时监控文件同步进度、同步状态、操作标识等同步信息，便于实时掌握文件传输过程；
5）被动文件交换FTP模块： FTP支持透明模式、代理模式及混合模式,FTP访问模块支持病毒检测功能，支持通过文件大小控制病毒查杀；支持FTP主动、被动工作模块转换；
6）数据库访问模块：支持SQL、ORACLE、DB2、SYBASE等主流数据库的访问,支持达梦、人大金仓、神通等国产数据库访问；数据库库名控制、数据库表控制，可以根据用户与数据库表对应关系，进行相应数据库操作过滤；
7）TCP应用传输模块：支持TCP定制服务传输；支持源地址绑定、网络接口地址绑定功能；
8）UDP应用传输模块：支持UDP定制服务；支持网络接口地址绑定功能；支持源地址、源端口、目的地址、目的端口过滤功能；
9）支持入侵检测功能，支持基于网闸设备指定网卡加载入侵检测规则，降低设备资源消耗。
10）★具有防病毒模块，支持通过文件大小控制病毒查杀，提供《私有云病毒查杀引擎软件著作权》证书。支持在线升级、离线升级等病毒库升级方式。可针对文件交换、安全浏览、FTP访问、邮件访问等多种模块进行病毒防护。采用双引擎病毒模块，可根据用户需求选择需要的病毒引擎；
11）★资质：公安部销售许可证（三级）、中国信息安全产品型号证书（EAL3+），产品原厂商为信息安全等级保护关键技术国家工程实验室共建单位（提供证明文件）、连续三年获得互联网安全研究中心应用安全联盟成员单位证书。

12）★具备淮北矿业专有通讯协议,具备淮北矿业管理网与自动化网校时功能。可根据淮北矿业集团的需要更改与追加技术协议，以确保淮北矿业煤矿自动化网层信息准确及时上传。
13）★设备3年软硬件质保，为确保服务的及时有效，供货安装调试时提供原厂商安徽办事处出具的出货证明及原厂工程师上门安装证明。中标人需在淮北市内设有服务机构（提供工商登记注册相关资料），以确保淮北市辖区内2小时内到达现场，淮北市辖区外、安徽省内3小时到达客户现场。
14）★合同签订前，需按照招标文件要求进行产品功能测试，通过后签订合同，如投标人虚假应标，由此造成的一切后果都由投标人承担。
15）中标后需提供以下相关资质证书复印件，并加盖原厂商公章：
产品资质：公安部销售许可证（增强级）、中国信息安全产品认证证书，国测信息技术产品安全测评证书EAL3+，多核多平台并行安全操作系统计算机软件著作权登记证书，产品厂商参与《军用网络安全隔离交换产品通用要求》标准编制，要求提供证明文件；
厂商资质：CCRC信息安全服务资质-应急处理服务（一级）、CCRC信息安全服务资质-风险评估服务（一级）、CCRC信息安全服务资质-信息系统安全集成服务（一级）、国测信息安全服务资质-云计算安全类（一级）、公司具备强大的漏洞挖掘与发现能力，入选中国国家信息安全漏洞库CNNVD一级技术支撑单位，并且2016、2017连续两年获得CNNVD最佳在技术支撑单位。
16）该项目需要安徽省内原厂商技术人员负责实施，实施人员需不少于3人，同时具备CISP证书；中标后需提供原厂人员CISP证书复印件及网站查询截图，同时提供安徽省内6个月社保缴费证明文件。
整机升级5年质保；

品牌型号：网神SecSIS 3600-G1500-E026P-WKY
7、交换机

1U机架式，336Gbps/3.36Tbps交换容量，96Mpps包转发率， 1个Console口，24个10/100/1000Base-T自适应以太网端口，4个千兆SFP口。

支持GE端口聚合，支持10GE端口聚合，支持静态聚合，支持动态聚合，支持跨设备聚合，支持STP/RSTP/MSTP协议，支持STP Root Protection，支持BPDU Protection，支持G.8032以太网环保护协议ERPS，支持RRPP。

品牌型号：H3C S5130S-28P-EI
8、UPS电源

6KVA UPS电源主机，主机采用大容量IGBT功率器件工频变压器隔离输出，电池直流电压192V，市电-电池切换时间0Ms，输入电压220V,±20%；输出电压220Vac±1%；工作方式：双转换工频在线式，SPWM控制，IGBT逆变，工频变压器隔离输出

工频变压器隔离输出：具有输入输出工频变压器，带载能力强、输出高频谐波分量小、输出无直流分量等特点。

100AH 12V免维护阀控式密封铅酸蓄电池16节，为保证整体系统稳定，服务一体化，蓄电池要求采用与UPS电源主机同一品牌。

电池专用柜1套。

UPS主机、电池升级至5年质保

参考品牌：APC、志成冠军、山特

9、一体式KVM切换器

8端口，键盘、鼠标、切换器、17寸液晶一体机架式，USB接口切换线缆8根

参考品牌：大唐保镖、蓝宝、海硕
10、标签打印机

支持手机蓝牙连接，电脑USB接口打印，50mm宽幅打印，支持多种样式标签。
配备专用碳带15卷，专用标签纸30卷（红黄白3色）。

参考品牌：精臣、WEWIN、理念

11、打印机

黑白A3幅面，打印、复印，26页/分钟，250页纸盒+100页多功能手送托盘，USB打印接口,网络打印接口，自动双面打印，专用铁质工作台。

参考品牌：惠普、柯尼卡美能达、佳能

12、监控操作控制台

7联位、内置电缆槽架，含8位防雷电源分配单元4套（3*2.5*3米），工业航空插头插座连接器4套。网络防雷模块6套，办公座椅4把

13、光纤熔接机

适用光纤：SMF( G.652)、MMF( G.651)、DSF(G.653)、NZDSF(G.655)

持续损耗 :SM: 0.02dB、MM: 0.01dB、DS/NZDSF: 0.04dB

持续时间：9秒(标准SM)

光纤对准：精细对准、纤芯对准、包层对准、手动对准

光纤外径：包层直径:80μm~150μm、涂覆层直径:100μm~1,000μm

光纤视图和放大倍数：300倍(X轴或Y轴)，150倍(X轴和Y轴)

显示器：4.3英寸彩色显示屏
标配。另配同品牌光纤切割刀1个。同品牌工具箱1套（含光纤剥皮钳、横向开缆刀、组合螺丝批、活动扳手、刀具、斜口钳、钢丝钳、尖嘴钳、酒精泵瓶、照明灯、卷尺、洗耳球等）

参考品牌：中电41所、吉隆、住友

14、光时域反射仪

距离范围（km）：0.2、0.5、1、2、10、20、30、50、100、200、256

适用光纤：SM（ITU-T G.652）

采样分辨率：最小5cm

样本点数量：最大256000

显示器：5.0英寸彩色TFT LCD

外部接口：USB1.1 Type A和Type B各1个

标配。

另配光功率计1套，红光笔1套，光时域反射仪测试用配套各类光纤跳线及耦合器。

参考品牌：横河、EXFO、anritsu
三、投标人资格要求

1、投标人应在中华人民共和国注册，并具有独立法人资格。

2、投标人需提供近两年来煤矿企业或其他同类型企业销售业绩及合作状况，（提供双方签订的采购合同复印件和销售发票复印件证明材料为准）

3、投标人必须具备履行合同所需的资金、技术、生产和服务能力，投标人须提供最近二年以来的审计财务报表，能证明其现在经营情况良好的资料。

4、投标人近三年内没有处于被责令停业、投标资格被取消、财产被接管、冻结及破产状态；（企业及法定代表人当期不得在“中国执行信息公开网”“国家企业信用信息公示系统”“信用中国”上被列入经营异常目录或失信被执行人名单。）

5、投标人须在近三年内未发生过重大质量、安全事故。

三、服务要求

1、招标设备需免费提供设备安装、系统联合调试及运维培训服务。
2、设备供应商应具有安装、调试所供设备软件、硬件的能力，在规定时间内完成各种设备安装、调试及服务，因设备供应商延误原因造成安全监控系统故障，由设备供应商承担矿方损失。

4、设备供应商必须配置专职工程师不少于2人，提供5年7*24小时（含节假日）不间断服务，淮北市辖区内矿井2小时到场，淮北市辖区外、安徽省内矿井3小时内到场。

专职工程师必须熟知安全监控系统运转、网络拓朴等，能及时解决设备软件硬故障（如感染病毒、系统故障、安全监控软件升级等），安全监控中心站内使用的其他设备也应提供免费软件服务（非本次采购设备亦在服务范围内）。

5、设备如出现硬件故障，现场无法立即恢复使用，24小时内需提供整体性能不低于原有设备参数的备机使用。

6、设备维护期自安装调试日起，设备硬件质保按技术要求执行，软件系统终身免费维护升级。

7、设备及软件定期维护，每月至少一次免费上门例行维护。

8、设备必须保证工业生产24小时不间断运行要求，软硬件服务不到位影响企业安全、生产所受损失由供货商承担。
