
临涣煤矿工业网络安全升级改造技术规格书
一、矿井基本情况

临涣煤矿于2011年建成井下千兆工业以太环网。目前，环网交换机安装地点为：地面信息机房安装2台赫斯曼MACH4002-24G交换机，地面调度所、老集控室、中央变电所、东部井集控室、变电所、抽风机房各安装一台赫斯曼MS4128交换机，井下九个变电所安装9台赫斯曼MSP30交换机。现工业环网上承担数据传输的业务系统有：人员定位、水文监测、矿压监测、生产监测、应急广播、“物联网+”、工业视频等系统。因业务系统逐年增加以及设备老化，现千兆工业环网已不能满足数据传输的需要。

二、系统建设要求

（一）系统建设原则

1.系统设计符合《煤炭工业智能化矿井设计标准》（GB/T51272-2018）要求。

2.系统设计应做到技术先进、安全高效、功能适用、经济合理，并具备可扩展性、开放性和灵活性。

3.工业环网应按集团公司统一要求根据业务系统划分VLAN，增加网络安全设备。

（二）系统建设遵循规范及标准

临涣煤矿工业环网升级改造遵循以下规范及标准：

《煤矿安全规程》

《煤炭工业矿井设计规范》

《煤矿安全装备基本要求》

《煤矿监控系统总体设计规范》

《煤矿监控系统中心站软件开发规范》

《爆炸性环境用防爆电气设备本质安全型电路和电气设备要求》

《爆炸性环境用防爆电气设备通用要求》

《煤矿通信、检测、控制用电工产品通用技术条件》

《设备可靠性试验》

《电气设备的抗干扰特性基本测量方法》

《煤炭调度自动化装备技术规范》

《监测监控质量标准化实施标准》

《工业电视系统工程设计规范》

《电子计算机机房设计规范》

《中华人民共和国消防法》

《建筑设计防火规范》

《建筑工程消防监督审核管理规定》

《建筑物电子自动系统防雷技术规范》等。

（三）系统建设主要内容

1.新建万兆骨干环网，整理完善井下千兆分支环网，将原有各子系统及其数据迁移到新的网络中，形成统一的综合自动化网络传输平台，重新规划网络地址，并完成工业环网VLAN划分。

2.新增工业防火墙、工业审计等工控安全防护设备，完善综合自动化系统安全防护。

3.新增超融合服务器系统并完成矿现有服务器业务的迁移。

4.升级扩容海康威视视频管理平台并增加视频集中存储服务器。
（四）系统建设投标方要求

1.井下设备必须具备“MA”标志。

2.投标方负责调试，指导设备安装，保证设备正常投入使用。

3.投标方负责按集团统一要求对工业环网进行VLAN划分。

4.对矿方使用、维护人员免费培训，培训内容包括设备的安装、调试、使用和一般的维修、维护、保养等。

5.期望设备交货期：合同签订后45天供货，交货地点：临涣煤矿。

三、系统建设方案

（一）工业网络 

1.千/万兆混合工业环网

系统采用光纤工业以太环网+现场总线的模式，建设千/万兆混合光纤环网传输平台。地面综合信息机房安装2台赫斯曼MACH 4002-24G+3X-L3P作为工业环网核心交换机；地面调度所、老集控室、中央变电所、中央风井组成大井地面环，东部井集控室、变电所、抽风机房组成东部井环；井下中央变电所、II13采区上部变电所、II13采区下部变电所、东部井变电所、I11采区上部变电所、I9变电点组成东部环，井下中央变电所、西六变电所、西六2#变电所、二下六中变电点、西八变电所组成西部环，各安装一台赫斯曼MACH104-16TX-PoEP，与核心交换机形成井下工业环网。

2.环网交换机配置要求

（1）地面核心（单台）：赫思曼 MACH 4002-24G+3X-L3P 机架式安装，3个万兆光口，8个千兆电口、8个千兆光口，三层专业版，双电源，千兆单模光模块2块、万兆单模1块、万兆多模光模块2块。

（2）井下环网节点（单台）：赫斯曼MACH104-16TX-PoEP，二层专业版，2个万兆光口，4个千兆combo端口，16个千兆POE电口，双电源，万兆单模光模块2块；机壳喇叭口不小于22个；备用电池支持时间不小于四小时，支持电池远程管理和监测；设备须为快开门设计。

（3）地面环网节点（单台）：RS40，二层专业版，4个千兆combo 端口（光/电），5 个千兆电口，千兆单模光模块2块；备用电池支持时间不小于四小时，支持电池远程管理和监测。

（4）网管软件：赫斯曼Industrial HiVision（512点）。

3.IP地址分配表

	系统
	名称
	拟分配IP地址段
	备注

	通信系统
	工业环网交换机
	10.43.51.xxx至10.43.52.xxx
	

	通风系统
	瓦斯抽排系统
	10.43.53.xxx
	含井下、地面瓦斯抽排利用系统

	
	主通风机自动化系统
	10.43.54.xxx至10.43.55.xxx
	

	
	安全监控交换机
	10.43.56.xxx至10.43.57.xxx
	　

	
	矿压监测分站
	10.43.58. xxx至10.43.59.xxx
	　

	采、掘工作面系统
	采煤工作面自动化系统
	10.43.60.xxx至10.43.61.xxx
	含综采机、综掘机、支架、刮板、乳化泵站以及采区内部主运（皮带、绞车、煤眼）、辅运（架空成人装置）等

	
	掘进工作面自动化系统
	10.43.62.xxx至10.43.63.xxx
	

	无线网络
	无线网络基站
应急广播系统
智能移动终端
	IP10.43.64.xxx至10.43.95.xxx

子网255.255.224.0
网关10.43.64.1
	含智能矿灯、移动终端等

	安全系统
	水文监测分站
	10.43.96.xxx至10.43.97.xxx
	　

	
	排水自动化系统
	10.43.98.xxx至10.43.99.xxx
	含井下、地面排水、矿井水处理系统

	
	人员定位分站
	10.43.100.xxx
	　

	
	火灾自动检测系统
	10.43.101.xxx至10.43.102.xxx
	含井下、地面火灾自动检测

	
	灌浆、制氮自动化系统
	10.43.103.xxx至10.43.104.xxx
	　

	提升、运输系统
	井下原煤运输自动化系统
	10.43.105.xxx
	含皮带、煤仓、绞车等

	
	井下主要辅助运输自动化系统
	10.43.106.xxx
	含架空成人装置、单轨吊、绞车等

	
	主井绞车提升系统
	10.43.107.xxx
	　

	
	副井绞车提升系统
	10.43.108.xxx
	　

	供配电系统
	供配电监控系统
	10.43.109.xxx至10.43.118.xxx
	含井下、地面供配电系统

	辅助生产系统
	压风自动化系统
	10.43.119.xxx至10.43.120.xxx
	　

	
	地面生产自动化系统
	10.43.120.xxx至10.43.121.xxx
	含地面原煤处理、煤仓等

	
	供热系统
	10.43.122.xxx至10.43.123.xxx
	　

	
	供水系统
	10.43.124.xxx至10.43.125.xxx
	含生活、生产、消防、软化、冷却水系统等

	
	井下制冷降温系统
	10.43.126.xxx至10.43.127.xxx
	　

	
	原煤计量分站
	10.43.128.xxx至10.43.129.xxx
	含产量、汽车衡、轨道衡监测系统等

	
	视频监控终端
	10.43.130.xxx至10.43.136.xxx
	含井下、地面视频监控

	信息导引及发布系统
	信息查询和发布终端
	10.43.137.xxx至10.43.138.xxx
	　

	环保系统
	水环境监测
	10.43.137.xxx至10.43.139.xxx
	　

	
	大气环境监测
	10.43.140.xxx至10.43.141.xxx
	　

	
	声环境监测
	10.43.142.xxx至10.43.143.xxx
	含井下、地面声环境监测系统

	
	污水处理系统
	10.43.144.xxx
	含生活污水、雨水处理监控系统


（二）超融合服务器系统

1.系统总体要求

临涣煤矿数据中心建设一套超融合服务器系统，包含虚拟化软件1套、超融合分布式存储软件1套，超融合服务器5台、数据交换机2台、接入交换机2台等软硬件。

(1)可集成任何自动化系统。

(2)同时支持用户数：C/S架构支持用户不少于50人。

(3)数据采集刷新周期2秒，可实时获取各子系统数据。

(4)数据保存周期可以根据需要达到两年以上。

(5)联动命令执行周期≤5秒。

(6)I/O服务器组并行运行，切换时间小于500毫秒。

(7)操作指令响应速度不大于2秒，状态显示刷新速度不大于1.5秒。

(8)控制画面的响应时间不大于2秒。

2.超融合服务器硬件

(1)2U机架服务器，非OEM产品，自主研发；

(2)处理器：配置2颗Intel至强金牌5218R处理器，主频:≥2.1GHz，≥20核；

(3)内存：配置8*32GB DDR4 2933MT/s内存，内存插槽数≥24个插槽；

(4)硬盘：支持热插拔2.5英寸SAS/SATA/SSD硬盘，本次配置2块600G 10K SAS硬盘，2块960GB SSD硬盘，5块4TB SATA硬盘； 

(5)网卡：本次配置2个GE网口，4个万兆光网口(4块万兆多模光模块)。

(6)配置≥1个RAID阵列卡，支持RAID0/1/10/5/6/50/60/1E/Simple Volume，≥1GB缓存；

(7)I/O扩展插槽支持≥9个，可支持4块双宽GPU卡或8块单宽GPU卡，提供官网截图证明；

(9)配置2个550W热插拔冗余电源，支持96%能效比的钛金级电源选件；

（10）★投标服务器型号 SPEC jbb2015 测试性能≥200000（提供SPEC官网截图证明）；

(11)★支持同品牌操作系统安全加固软件。提供对文件/目录和系统用户指定安全级别，不同安全级别用户具备不同的文件/目录访问控制权限,提供相应功能证明材料（包括但不限于测试报告、官网和功能截图）及微软兼容性证明。；

(12)为保证设备兼容性，要求与虚拟化软件统一品牌。

(13)★售后服务：提供原厂商三年免费整机硬件质保，中标供货前提供生产厂商三年免费售后质保服务承诺函。
3.超融合服务器软件

（1）超融合管理平台要求（配置10个物理CPU授权）

a.在统一的超融合管理平台上即可实现对计算、存储、网络等资源的统一管理运维，无需界面跳转即可实现全部操作，简化运维工作，降低运维成本；

B.简化运维：为方便运维人员操作，提供B/S和C/S两种虚拟机控制台使用方式，C/S客户端无任何授权限制，支持本地文件托拉拽到虚拟机内部且支持和本地共享粘贴板要求提供功能页截图证明加盖原厂章作为证明材料；

C.裸金属管理：支持虚拟机和裸金属服务器统一管理，支持对裸金属服务器远程电源管理、挂载安装ISO镜像等操作，可将虚拟机镜像部署为裸金属服务器操作系统，可查看裸金属服务器电源状态、CPU、内存、硬盘等硬件信息，支持打开裸金属服务器控制台进行运维操作要求提供功能页截图证明加盖原厂章作为证明材料；

D.大屏监控：支持动态大屏展示，可直观查看全局资源的当前状态，TOPN虚拟机和主机使用情况；支持管理界面定制化，包括公司名称，产品LOGO等信息。要求提供功能页截图证明加盖原厂章作为证明材料；

e.超融合管理平台支持在线跨云迁移功能，无授权限制，无需安装代理插件，在管理界面内将其它站点虚拟机不中断的迁移到超融合平台内，跨云迁移的站点包括但不限于vSphere、投标品牌虚拟化平台等，迁移过程无需手动关机和重启操作。要求提供功能页截图证明加盖原厂章作为证明材料；

F.提供手机app管理软件（附截图），支持安卓或者IOS平台，输入超融合管理平台的IP、账户等信息即可进行远程管理和监控，app市场可下载验证。

（2）计算虚拟化要求（配10个物理CPU授权）

A.虚拟化软件非OEM或贴牌产品，禁止借用第三方软件的整合，以保证功能的可靠性和安全性；

B.虚拟化软件应基于KVM开发，可维护性好，能够随着Linux版本的升级而升级，部署时无需绑定安装OpenStack相关组件；

C.虚拟机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的IP地址、MAC地址等；

D.支持动态资源调度、智能电源管理等配置功能；支持虚拟机故障HA功能，可配置HA接入控制策略，HA最大尝试次数，且支持HA故障切换主机设置，达到故障隔离的效果，并支持配置虚拟机自启动策略和启动优先级，要求提供功能页截图证明加盖原厂章；

E.支持精细化的虚拟机迁移控制，可配置虚拟机迁移速度和虚拟机迁移带宽百分比，通过设置虚拟机迁移带宽百分比可调整虚拟机迁移时所占用的管理网带宽，保障用户业务正常运行，要求提供功能页截图证明加盖原厂章；

F.支持一键开启和关闭数据中心内、集群内的所有虚拟机，并设置虚拟机跟随主机启动策略以及虚拟机启动优先级策略，方便机房搬迁或关电运维场景使用，要求提供功能截图证明加盖原厂章。

（3）超融合分布式存储软件要求（配10个物理CPU授权）

A.元数据采用分布式保护机制（支持1、2、3副本策略），分布在不同节点，在节点意外掉电、断网、宕机情况下，系统数据不会丢失，不会影响业务系统正常运行，并且不需要额外硬件对内存中元数据提供保护；

B.支持显示SSD物理磁盘磨损度寿命，运维用户可根据提示及时更换硬盘，避免导致系统故障，界面支持点亮/熄灭硬盘指示灯，便于运维人员对指定磁盘进行维护更换；要求提供功能截图证明加盖原厂章。

C.支持机架感知，可提供基于服务器机架拓扑的存储副本智能分布功能，在超融合平台可以灵活编辑机架和主机拓扑，分布式存储根据拓扑结构自动调整数据副本分布策略，保证数据智能、均衡存储，避免出现由于单一机架的电源或网络故障造成的存储不可用和业务中断；要求提供功能截图证明加盖原厂章。

D.虚拟磁盘支持内核级IO加速，将虚拟磁盘的IO驱动从用户态迁移到内核态，且支持异步IO加速功能，有效提升磁盘读写性能，要求提供功能页截图证明加盖原厂章；

E.支持设置虚拟磁盘策略，包括精确设置磁盘每秒的读写次数及读写速率，可自主选择磁盘格式，包括但不限于RAW\QCOW2等，可配置磁盘接口类型为IDE\SCSI\VIRTIO等，并可自主设置磁盘簇大小和二级缓存大小，要求提供功能页截图证明加盖原厂章；

F.提供无授权限制的全局分布式SDN功能，以避免SDN控制节点故障，提供分布式SDN硬件加速能力，可提供更高转发性能，SDN支持VLAN/VXLAN模式，要求提供功能页截图证明加盖原厂章。

4.备份一体机

（1）2U机架服务器，非OEM产品，自主研发；

（2） 处理器：配置2颗Intel至强金牌4214R处理器，主频:≥2.4GHz，≥12核；内存：配置2*32GB DDR4 2933MT/s内存；硬盘：本次配置1块480G M.2 SSD，7块4T 7.2K SAS HDD硬盘；网卡：本次配置4个GE网口，2个万兆光网口 (2块万兆多模光模块)；配置≥1个RAID阵列卡；

（3） 配置 20TB存储容量备份授：配置≥1个系统备份主控服务器端授权；支持对VMware vSphere、浪潮ICS/ICOS/ICP、Microsoft Hyper-V、Citrix XenServer、KVM和OpenStack架构等主流虚拟化平台虚拟机无代理备份保护功能；支持完全备份、增量备份、差异备份；支持Oracle、MSSQL和MySQL数据库定时备份，支持Windows和Linux系统的文件定时备份，支持数据全量和增量备份，支持备份数据重复数据删除，支持配置备份任务计划；支持Oracle、SQL Server和MySQL等主流数据库的在线备份，支持完全备份、增量备份、日志备份，提供多种不同的备份策略。备份过程中无须任何脚本，无须通过命令行方式，采用全图形化方式进行数据库备份或恢复作业；支持多种虚拟化平台的无代理备份方式（无需在虚拟机OS安装任何备份客户端），兼容VMware vSphere、Microsoft Hyper-V、Citrix Xenserver、RedHat RHV/Ovirt、浪潮InCloud Sphere、浪潮InCloud OpenStack、Huawei FusionCompute、H3C CAS、云宏CNware、Sangfor HCI、中标麒麟、ZStack等主流虚拟化平台；支持批量备份中应用关联的虚拟机备份的数据时间点一致（并行快照），同时需要支持批量备份中多个非关联性虚拟机串行快照，降低对生产存储空间占用和性能影响（串行快照）；要求提供功能截图证明加盖原厂章。
（4） 支持VMware vSphere、Citrix XenServer、RedHat RHV/Ovirt、Sangfor HCI、云宏Cnware、InCloud Sphere等虚拟化平台内虚拟机任意备份数据点的瞬时恢复，支持在15秒内恢复虚拟机并将其运行起来，且恢复时间与虚拟机存储容量无关；提供细粒度恢复模式：可恢复备份虚拟机内单个或多个文件，可配置恢复虚拟机的单个或多个磁盘恢复位置、虚拟网卡绑定位置、是否保留MAC信息等；要求提供功能截图证明加盖原厂章。
5.数据交换机
（1）交换能力：交换容量 2.88 Tbps,三层包转发率≥  1200 Mpps，固定48个1/10Gbps SFP+端口和固定6个40G QSFP+端口（支持拆分为10G端口使用），最大支持万兆端口72；提供截图证明；
（2）二层：支持4K VLAN，支持QinQ、支持STP/RSTP/MSTP，支持端口镜像，聚合端口镜像及远程端口镜像，支持Jumbo≥9K；
（3）三层功能：支持IPv4静态路由，RIPv1&v2，OSPF，BGP，ECMP，ECMP self-healing;支持IPv6静态路由，OSPF V3，RIPng，BGP V6，ICMPv6，NDP，PMTU；支持VRF功能；
（4）组播协议：支持IGMPv1/v2/v3，PIM-SM，PIM-SSM，PIM-SSM，Static Multicast，MLD v1/v2，MLD Snooping ，PIM-SMv6；
（5）链路冗余：支持跨机箱链路捆绑M-LAG， 即由多台物理机箱组成 1 台虚拟交换机，实现跨机箱的以太网链路捆绑；
（6）低延时：转发延时不大于800ns；
（7）SDN：支持SDN，GENEVE，NvGRE，支持VXLAN Routing and Bridging，VXLAN gateway；  
（8）提供产品入网证复印件证明；
（9）为保障设备兼容性，要求与超融合服务器、超融合虚拟化软件、超融合分布式存储软件为同一品牌；
（10）配置要求：完整主机，冗余电源、风扇模块；本次配置48个万兆多模光模块；
6.接入交换机
（1）提供自适应以太网千兆电口≥24个，千兆SFP光端口≥4个；
（3）设备支持纵向虚拟化技术，通过将接入设备作为远程接口板加入主设备系统，在纵向维度上将核心层设备和接入层设备虚拟为一台逻辑设备，以达到扩展I/O端口能力和进行集中控制管理的目的；
（4）支持内置管理功能，以设备内置及图形化操作的方式，实现对网络的统一运维及管理；
（5）支持ERPS功能、支持IRF单点管理功能。
（6）设备支持NQA、SAVI功能。
（7）支持零配置启动、CPU保护。
（8）为保障设备兼容性，要求与超融合服务器、超融合虚拟化软件、超融合分布式存储软件为同一品牌；
（13）配置完整主机，冗余电源。

7.虚拟机分配表

	业务服务器
	配置

	综合自动化管控
	

	综合自动化数据库
	

	综合自动化WEB发布
	

	视频代理
	

	流媒体
	

	工业网络管理
	

	人员定位服
	

	人员定位上传
	

	安全监控上传
	

	矿压监测
	

	顶板离层监测
	

	开机率监测
	

	水文监测
	

	计质计量
	


（三）安全防护

1.工控安全防护配置及基本要求

为规范工控网络中的访问行为，提升抵御黑客入侵及各类网络攻击的能力，防御由黑客入侵、异常接入、误操作等导致的安全生产事故，部署工控防火墙2台、工控审计1台；设备支持Modbus TCP、OPC、IEC 60870-5-104、IEC 61850 MMS、Siemens S7等多种工控协议，对于特殊协议、私有协议，可以根据用户现场需要进行协议的快速开发；设备部署符合国家《工业控制系统信息安全防护指南》（工信软函〔2016〕338号）、《关于加强工业控制系统信息安全管理的通知》（工信部〔2011〕451号）等政策要求。

2.工业防火墙

（1）★硬件配置：1U机架式结构，最大可配置24个接口，包含2个扩展槽位，5个10/100/1000BASE业务电口，2个SFP插槽，1个管理口，1个Console口，支持1组bypass，1T存储空间。

（2）★性能要求：网络吞吐量不低于8Gbps，最大并发连接1500000。

（3）功能要求：

a、支持系统级的产品当前诊断文件以及内核级的错误诊断文件的的分别下载，方便进行问题定位和快速恢复。（提供功能截图，并加盖原厂公章）；

b、支持工控协议指令级深度防护技术，支持对工业协议的完整性、功能码、地址范围与读写权限、工艺参数值范围进行深度解析与过滤控制。（提供功能截图，并加盖原厂公章）

c、可根据控制器所使用协议的不同，灵活进行线圈、寄存器读写权限控制、读写地址控制，以及线圈状态和寄存器参数值的单独控制或组合控制，在指令级保障控制器安全。（提供功能截图，并加盖原厂公章）

d、支持IPSEC VPN功能，可实现设备之间传输隧道加密。（提供功能截图，并加盖原厂公章）

e、★具备淮北矿业专有通讯协议,可根据淮北矿业集团的需要更改与追加技术协议，以确保淮北矿业煤矿自动化网络层信息准确及时上传；

f、★为保证设备兼容性，要求工控防火墙与工控审计系统为同一品牌。

3.工业审计

（1）★硬件配置：2U机架式工控审计，千兆电口6个（含管理口），千兆光口2个，支持端口扩展，扩展槽不低于2个，1T存储空间，冗余电源。

（2）★性能要求：网络吞吐量大于2Gbps，网络延时小于200微秒；

（3）功能要求：

a、采用自主专用安全操作系统，软硬件一体化安全防护产品；支持旁路接入，满足复杂应用环境的接入需求；

b、支持基于IP、MAC、协议等要素的通信关系审计并自动生成通信矩阵；（要求提供截图，并加盖原厂公章）

c、支持ModbusTCP、S7、OPCUA、OPCDA、EIP、IEC104等常用协议的读写操作、读写范围、值范围等指令级深度内容审计；（要求提供截图，并加盖原厂公章）

d、支持主机工业点表基于参数值范围的写操作审计；支持主机工业点表基于变化率范围的写操作审计；支持主机工业点表基于变化量范围的写操作审计；（要求提供截图，并加盖原厂公章）

e、★具备淮北矿业专有通讯协议,可根据淮北矿业集团的需要更改与追加技术协议，以确保淮北矿业煤矿自动化网络层信息准确及时上传；

f、★为保证设备兼容性，要求工控防火墙与工控审计系统为同一品牌。

4.资质要求

（1）★厂商资质要求:厂商实力要求：厂商信息安全设备、系统软件的开发、生产需符合TL9000-HS R6.0/R5.5标准，提供TL9000资质证明，具备涉及国家秘密的计算机信息系统集成资质证书（甲级）；具备ISO/IEC 20000信息技术服务管理体系认证，通过CMMI5级认证，具有国家信息安全测评授权运营机构资质证书（CISP-DSG授权运营中心），提供以上有效期内资质复印件证明；（所提供材料加盖原厂公章）

（2）★本地分支机构服务能力要求：为确保售后服务质量和应急保障的及时有效性，安装时要求提供安徽本地原厂工程师安装证明，要求厂商在本省具有分支机构，并在工商局注册。要求厂商具备提供本地化安全咨询、安全巡检和风险评估等能力,本地服务团队至少配备1名高级信息系统项目管理师和配备2名CISSP的国际网络安全专家且安全厂商必须具备CISSP授权培训资格（提供(ISC)² 在中国的官方授权培训服务提供商证明），信息系统项目管理师和CISSP国际网络安全专家必须提供社保证明和相关证书复印件；（所提供材料加盖原厂公章）。

（四）工业视频

1. 升级视频管理平台
将现有海康威视综合安防管理平台由300点授权升级为海康威视安全生产管理平台600点，由投标方负责协调海康威视公司现场调试。

2.集中存储

（1）硬件配置：海康威视DS-AT1000S/KHY，视频支持615路*2Mbps，本次配置容量480T，64位多核处理器，内存32GB，支持VRAID2.0(N+1/N+2/N+3/N+4)模式，电源采用1+1冗余。

（2）功能要求：支持基于流媒体的底层管理结构，消除文件系统损坏导致文件不可读或丢失，覆盖写入不产生文件碎片；支持视频流、SMART流混合直存；支持前端以GB、RTSP、ONVIF、PSIA 等协议接入；支持定时、手动等多种录像方式；支持智能补录，确保网络异常时录像数据的完整性；支持存储设备数据备份，进一步提高数据的安全可靠性；提供一键配置等功能，用户可快速完成系统配置；提供丰富的告警管理方式，支持指示灯、手机短信以及邮件等告警方式，提升设备维护效率。

（五）智能手持终端

手持终端具备一般手机的通话和短信功能外，同时集成群呼对讲、一键求救、脱网通信、自组网和协助定位等功能。满足防爆、防水、防尘、防震等井下使用防护要求。

1.智能手持终端Ⅰ

采用华为、vivo、OPPO、荣耀、小米等国产知名手机定制，安卓（鸿蒙）操作系统，CPU采用麒麟990及以上或高通骁龙888及以上，屏幕≥6.5寸液晶，内存≥8+128G，电池待机≥24小时及通话时间≥8小时。

2.智能手持终端Ⅱ

采用采用华为、vivo、OPPO、荣耀、小米等国产知名手机定制，安卓（鸿蒙）操作系统，屏幕≥6寸液晶，内存≥6+64G，电池待机≥24小时及通话时间≥8小时。

3.WiFi手持终端（功能机）

功能机设计，支持WiFi通话，电池待机≥24小时及通话时间≥8小时，无障碍通话距离≥400米。

四、设备清单

	品目
	名称
	推荐厂家
	规格型号
	单位
	数量

	(一)工业环网
	
	

	1
	地面核心交换机
	梅安森、矿大华洋、淮南万泰等
	详见技术要求
	台
	2

	2
	井下环网交换机
	
	详见技术要求
	台
	10

	3
	地面环网交换机
	
	详见技术要求
	台
	7

	4
	网管软件
	
	512点
	套
	1

	5
	交换机电源管理软件
	
	定制，可对交换机内部电池进行充放电管理、电量状态监测、电池健康状态监测、电池库管理、交换机内部温度监测（交换机温度、电池温度、电源模块温度）、电流电压监测、报警功能。
	套
	1

	6
	矿用网线
	
	
	KM
	2

	7
	矿用光缆
	
	16芯
	KM
	40

	8
	矿用电缆
	
	
	KM
	10

	9
	附件
	
	光纤盒、热缩管、尾纤、扎带等
	套
	1

	（二）超融合服务器系统硬件
	
	

	1
	超融合服务器
	H3C、浪潮、华为
	详见技术要求
	台
	5

	2
	虚拟化软件
	
	详见技术要求
	套
	1

	3
	备份一体机
	
	详见技术要求
	台
	1

	4
	数据交换机
	
	详见技术要求
	台
	2

	5
	接入交换机
	
	详见技术要求
	台
	2

	(三)安全防护
	
	

	1
	工业防火墙
	天融信、H3C、奇安信
	详见技术要求
	台
	2

	2
	工控审计
	
	详见技术要求
	台
	1

	(四)工业视频
	
	

	1
	管理平台
	海康威视、浙江大华
	详见技术要求
	套
	1

	2
	集中存储
	
	详见技术要求
	台
	3

	(五)智能手持终端
	
	

	1
	智能手持终端Ⅰ
	
	详见技术要求
	台
	20

	2
	智能手持终端Ⅱ
	
	详见技术要求
	台
	100

	3
	WiFi手持终端（功能机）
	
	详见技术要求
	台
	80


注：投标方投标时，针对超融合服务器、各类交换机、防火墙、工业审计、存储备份等设备必须提供原厂针对本项目的项目授权书；供货时提供原厂售后服务承诺函，加盖原厂章，提供3年原厂质保服务。

本表为项目基本配置要求，投标方须现场或电话调研，了解招标方实际需求，为满足技术要求需增加的软、硬件配置报价请自行增补。
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